
 

 

 

GERENCIA DE DESARROLLO Y TECNOLOGÍA 

DIRECCIÓN DE TECNOLOGIA DE LA INFORMACION Y 
COMUNICACIONES 

COMUNICADO 

 A LOS GERENTES, DIRECTORES, JEFES Y FUNCIONARIOS EN  

GENERAL 

La Dirección de Tecnología de la Información y Comunicaciones (DTIC) informa que se 

han detectado correos electrónicos fraudulentos enviados a cuentas institucionales de 

usuarios de la Institución, los cuales intentan suplantar comunicaciones oficiales del 

administrador del sistema @ips.gov.py. 

 

 

 

 

 

Estos mensajes indican falsamente que la cuenta será deshabilitada en un plazo 

determinado e incluyen enlaces para supuestas “actualizaciones de datos” o 

validaciones de acceso. 

Se recuerda a todos los funcionarios que esta modalidad corresponde a un intento de 

fraude informático conocido como phishing, cuyo objetivo es obtener credenciales de 

acceso, contraseñas o información institucional. 

IMPORTANTE: 

El Instituto de Previsión Social (IPS) nunca solicitará contraseñas, datos personales ni 

validaciones urgentes mediante enlaces externos enviados por correo electrónico. 

  

CIRCULAR GDT/TIC N° 002/2026



 

 

 

¿Cómo identificar un correo sospechoso? 

- Utiliza mensajes de urgencia o amenaza de bloqueo inmediato de la cuenta. 

- Presenta errores de redacción o expresiones poco habituales. 

- Contiene enlaces externos o botones para “actualizar”, “validar” o “confirmar” 

información. 

- El remitente puede aparentar ser institucional, pero presenta direcciones 

extrañas o no oficiales. 

¿Qué hacer si recibe un correo de este tipo? 

1. NO haga clic en enlaces sospechosos “Haga clic aquí” 

2. NO descargue archivos adjuntos desconocidos. 

3. NO responda el mensaje ni comparta datos personales o contraseñas. 

4. Marque el correo como “SPAM” o “Correo no deseado”. 

5. Reporte inmediatamente el incidente a la Oficina de Seguridad Informática, a 

través del correo electrónico Oficina de Seguridad Informática (dif-si@ips.gov.py) 

La DTIC se encuentra aplicando las medidas técnicas correspondientes para bloquear y 

mitigar este tipo de ataques, así como reforzando los mecanismos de protección 

institucional. 

Agradecemos la colaboración de todos los funcionarios para contribuir a la seguridad de 

la información y protección de los recursos tecnológicos institucionales. 

  

Gerencia de Desarrollo y Tecnología Dirección de Tecnología de la 
Información y Comunicaciones 
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